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federico mayor zaragoza denuncia la plutocracia que nos gobierna y la falta de 
democracia que hay tanto en nuestro país como en la unión europea

Una universidad cada 
vez más internacional
De todos los continentes y prácticamente de todos los países. 
Este año la presencia de estudiantes extranjeros supera el 11,5 por 
ciento del total de los que estudian en la Universidad Complutense.
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El trabajo lleva por título “Key Reconci-
liation for High Performance Quantum 
Key Distribution”. Como es algo que 
puede sonarle extraño a la mayor 
parte de los lectores, lo primero que le 
preguntamos a David Elkouss es qué 
es exactamente eso de la Distribución 
Cuántica de Claves (QKD). 

En el mundo actual la mayor parte 
de la información se transmite de 
manera digital. Una de las claves de 
esa información en red es que exista 
una confidencialidad entre el emisor 
y el receptor, para lo que hacen falta 
claves que sólo ellos dos conozcan y 
no permitan que terceros accedan a 
los datos privados. Los métodos de 
encriptación cada vez son más com-
plejos, pero el más seguro de todos 
depende de la QKD. Esta permite 
explotar las propiedades de la mecáni-
ca cuántica para distribuir con segu-
ridad claves electrónicas entre dos 
partes. Lo que diferencia a la QKD de 
la distribución tradicional de claves es 
que con la versión cuántica se pueden 
crear claves seguras, con independen-
cia de los avances tecnológicos que 
se hagan en los próximos años. 

Como asegura Elkouss, se trabaja 
para que ni siquiera los futuros orde-
nadores cuánticos sean capaces de 
descubrir las claves privadas y que la 
información siga siendo segura. Se su-
pone que con esos ordenadores “toda 
la criptografía actual sería crackeable. 
Para contrarrestar ese tipo de ataques 
que se cree que ocurrirán en algún 
momento de los próximos 15 o 20 años 
está la criptografía cuántica”.

Explica Elkouss que clásicamente 
se conoce cómo cifrar algo para que 
nadie sea capaz de descifrarlo. “Con 
un texto se crea una clave totalmente 
aleatoria de una misma longitud. Se 
usa una sola vez y eso es totalmente 
imposible de descifrar”. El problema 

en la actualidad 
la QKD se utiliza 
esencialmente para 
demostraciones 
aunque ya se ha usado 
de manera práctica 
en varias ocasiones

u la revista scientific reports de principios de abril acaba de publicar el trabajo 
sobre claves cuánticas realizado por David Elkouss, posdoc de la facultad de 
matemáticas de la complutenste, y por los investigadores de la politécnica de 
madrid Jesus Martinez-Mateo y vicente martín

El futuro de la información pasa por 
una distribución de claves más segura

está en conseguir que tanto el emisor 
como el receptor tengan esa misma 
clave para descifrar el texto usándola 
una única vez, y que para cada texto 
haya una clave distinta. El problema, 
por tanto, está en “la distribución de 
claves, y eso es lo que resuelve la 
criptografía cuántica”. 

De Teleco a Matemáticas
David Elkouss es “teleco” de formación 
por la Politécnica de Madrid. Después 
de eso se trasladó a París a hacer un 
doble diploma, lo que permite obtener 
el título de dos universidades al mismo 
tiempo. Allí, un profesor propuso hacer 
un trabajo sobre corrección de errores 
clásica, que es lo que más le interesa-
ba a Elkouss ya desde la ingeniería.

En los protocolos de QKD, después 
de la parte cuántica “hay ciertos erro-
res porque los dispositivos que los im-
plementan no son perfectos y hay que 
corregirlos”. Cuando se corrigen los 
errores, “se da información adicional, 
es decir, se da una cierta redundancia 
que permite a la otra parte corregir 

los errores”. El problema es que todo 
eso que se comparte al final reduce 
la clave secreta entre las dos partes. 
El objetivo, por lo tanto, es hacer una 
corrección de errores que “sea lo más 
eficiente posible, que revele el mínimo 
de información y que haga que no 
desaparezca la clave secreta”.

El uso de la QKD
Elkouss explica que en la actualidad 
la Distribución Cuántica de Claves se 
utiliza “esencialmente para demos-
traciones”, aunque también ha tenido 
algunos usos prácticos. Se usó durante 
el Mundial de Fútbol de Sudáfrica, 
en unas votaciones en un cantón de 
Ginebra y también se ha utilizado en el 
Metro de Boston.

En la Universidad Complutense, 
Elkouss está realizando un posdoc 
con el profesor David Pérez García. 
Está inmerso “en un proyecto de com-
posición de canales cuánticos, para 
saber qué ocurre si se compone en 
paralelo o secuencialmente, porque 
todavía no se sabe muy bien cómo de 
mejor es un canal cuántico con res-
pecto a uno clásico; aún hay muchas 
cosas por saber”.

En el artículo publicado en Scientific 
Reports se habla de la eficiencia de 
los sistemas QKD, del interés de usar 
códigos más cortos y menos compli-
cados. Cuenta Elkouss que la nueva 
generación de dispositivos cuánticos 
“son muy rápidos, así que quizás lo 
más importante no es medir la eficien-
cia, sino la rapidez en equipos reales”. 

De acuerdo con el investigador, “es 
muy complicado hallar un código que 
es básicamente una aplicación que 
transforma un paquete pequeño de 
datos en uno más grande que se pue-
de enviar de manera fiable a pesar de 
que haya un cierto error en el canal 
de comunicaciones”. Los códigos 

la ventaja de 
la distribución 
cuántica de claves 
(QKD) es que será un 
método seguro, con 
independencia de los 
avances tecnológicos

http://gcc.ls.fi.upm.es/publications/srep01576.pdf
http://gcc.ls.fi.upm.es/publications/srep01576.pdf
http://gcc.ls.fi.upm.es/publications/srep01576.pdf
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David Elkouss, posdoc en la Facultad de Matemáticas de la UCM, investiga cómo distribuir claves más seguras

para saber un poco más

La Complutense es la coordi-
nadora del consorcio científico 
QUITEMAD, que se creó en 
2009 y que abarca cinco áreas 
de investigación cuántica: crip-
tografía, computación, control 
y tomografía, correlaciones 
y simulación. Por parte de la 
UCM, forman parte de QUITE-
MAD el Grupo de Información 
y Computación Cuánticas, y el 
de Matemática e Información 
Cuántica, al que está adscrito 
David Elkouss.

El objetivo final de conseguir 
un ordenador cuántico, capaz 
de realizar cálculos numéricos 
complicados y hacer búsquedas 
en las bases de datos cada vez 
mayores todavía es algo lejano. 

La UCM y la computación cuántica
Ignacio Cirac, director del Institu-
to Max Planck de Óptica Cuánti-
ca, y licenciado en la Facultad de 
Físicas de la UCM, asegura que 
“la computación cuántica pro-
gresa de manera continua, pero 
todavía falta mucho tiempo para 
que podamos construir un orde-
nador cuántico lo suficientemente 
potente. La simulación cuántica 
progresa mucho más rápidamen-
te, y ya hay experimentos que 
dicen que pueden hacer simu-
laciones que son imposibles con 
ordenadores clásicos”. 

Sin duda, el avance más 
relevante que ha dado la inves-
tigación en información cuántica 
es la criptografía cuántica, ya 
comercializada.

utilizados en su investigación son 
diseñados mediante “unos algoritmos 
genéticos que buscan en el espacio 
de códigos y seleccionan aquellos 
con mejor comportamiento asintótico”. 
Con cada uno de esos códigos se 
hacen simulaciones, aplicando el tipo 
de error que se piensa que tendrá 
el canal cuántico, y luego se ve si el 
sistema lo decodifica bien o no. Esto 
que así expresado parece sencillo, en 
realidad es bastante intensivo, porque 
hay que hacer “millones de simulacio-
nes dependiendo de la precisión que 
se busque o del error que se piensa 
que vas a tener”. 

Para estos estudios no es necesa-
rio utilizar simuladores cuánticos o dis-
positivos de QKD (que hoy en día ya 
comercializan unas pocas empresas), 
sino que se pueden utilizar ordenado-
res convencionales. Elkouss reconoce 
que a veces se han planteado utilizar 
algún supercomputador que les per-
mita afinar los métodos de corrección, 
pero el objetivo es que el hardware 
utilizado sea simple y así conseguir 
que los dispositivos sean accesibles al 
público más amplio posible.   ¢
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